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1. WPROWADZENIE

1.1 O SAFERPAY

Saferpay to kompleksowe i bezpieczne rozwigzanie ptatnicze dla e-commerce, opracowane przez
Worldline, zaprojektowane z myslg o potrzebach sprzedawcéw dziatajacych zaréwno na rynkach
lokalnych, jak i miedzynarodowych. Dzieki Saferpay firmy mogg zaoferowacé swoim klientom ptynne i
przyjazne dla uzytkownika doswiadczenie zakupowe, obstugujace szeroki zakres krajowych i
miedzynarodowych metod ptatnosci — w tym karty kredytowe, debetowe oraz portfele cyfrowe.

Zaprojektowane z myslg o elastycznosci, Saferpay tatwo integruje sie z réznymi systemami i platformami
sklepowymi, dzieki czemu nadaje sie do sklepéw internetowych kazdej wielkosci. Rozwigzanie zapewnia
rowniez wysoki poziom bezpieczenstwa i zgodnosci, w tym certyfikacje PCI DSS oraz wsparcie dla 3-D
Secure, pomagajac sprzedawcom chronié wrazliwe dane klientéw i ogranicza¢ oszustwa.

Dzieki modutowej konstrukcji Saferpay umozliwia firmom dostosowanie procesu ptatnosci,
usprawnienie zarzadzania transakcjami oraz korzystanie z funkgji takich jak tokenizacja (Alias
Management) i obstuga wielu metod ptatnosci. Niezaleznie od tego, czy prowadzisz sklep internetowy,
Saferpay oferuje niezawodng, skalowalng i przysztosciows infrastrukture ptatnicza.

Ten przewodnik zostat stworzony, aby poméc sprzedawcom w instalacji, konfiguracji i zarzadzaniu
modutem ptatnosci Saferpay w ich OXID eShop.

Korzystajac z wtyczki Saferpay, sprzedawcy moga:
e Oferowad swoim klientom rézne bezpieczne metody ptatnosci

e Zapewnié ptynng integracje miedzy ustawieniami zaplecza a doswiadczeniem uzytkownika na
froncie

e Dostosowac zachowanie ptatnosci na podstawie elastycznych opcji konfiguracji
Niniejsza instrukcja przeprowadzi Cie przez nastepujace etapy:

e Wymagania systemowe i kroki instalacyjne

e Konfiguracje kluczowych ustawien oraz ich wptyw na zachowanie frontendu

e Znaczenie poszczegdlnych opcji dla procesu finalizacji zamoéwienia i ptatnosci
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1.2 O MODULE OXID ESHOP

Modut ten zostat zaimplementowany w celu integracji metod ptatnosci Saferpay w OXID eShop.
Obstuguje on nastepujgce metody ptatnosci Saferpay do wykorzystania w domysinym procesie

zakupowym OXID eShop.

1] SAFERPAY ACCOUNTTOACCOUNT
2] SAFERPAY ALIPAY

3] SAFERPAY AMERICAN EXPRESS
4] SAFERPAY APPLEPAY

5] SAFERPAY BANCONTACT

6] SAFERPAY BLIK

7] SAFERPAY CARD

8] SAFERPAY CLICKTOPAY

9] SAFERPAY DINERS

10] SAFERPAY EPRZELEWY

11] SAFERPAY EPS

12] SAFERPAY GOOGLEPAY

13] SAFERPAY IDEAL

14] SAFERPAY JCB

15] SAFERPAY MAESTRO

16] SAFERPAY MASTERCARD

17] SAFERPAY PAYPAL

18] SAFERPAY POSTFINANCEPAY
19] SAFERPAY SEPA ELV

20] SAFERPAY TWINT

21] SAFERPAY UNIONPAY

22] SAFERPAY VISA

23] SAFERPAY WECHATPAY
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24] SAFERPAY WL CRYPTOPAYMENTS

Modut ten obstuguje wszystkie funkcje metod ptatnosci online, takie jak wystawianie faktur, zwroty i
anulowania. Wszystkie te operacje ptatnicze wykonywane w panelu administracyjnym OXID eShop s3
réwniez synchronizowane z kontem Saferpay.

1.2.1 OBStUGIWANE JEZYKI

Modut udostepnia ttumaczenia dla jezyka niemieckiego (Niemcy), angielskiego (Stany Zjednoczone),
francuskiego (Francja) oraz hiszpanskiego (Hiszpania).
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2.INSTALACJA
W tym rozdziale zostata opisana instalacja wtyczki Saferpay dla OXID eShop w wersji 7.0 - 7.2.
Wymagania systemowe
Przed instalacjg wtyczki upewnij sie, ze spetnione sg nastepujgce wymagania:
e WersjaPHP:8.1-8.2
e Wiaczone rozszerzenie cURL
e Wiaczone OpenSSL
e OXIDeShop7.0to7.2

Konfiguracja sklepu z wtaczonym certyfikatem SSL (HTTPS)Uwaga: Saferpay wymaga bezpiecznego
srodowiska HTTPS do prawidtowego dziatania.

2.1 Nowa instalacja

Jesliwtyczka nie jest wstepnie zainstalowanaw Twoim sklepie OXID, wykonaj ponizsze kroki, aby recznie
zainstalowac i aktywowac¢ modut ptatnosci Saferpay.

Krok 1: Pobierz wtyczke
Pobierz plik ZIP modutu Saferpay i rozpakuj go do nastepujacego folderu Twojego sklepu:

source/modules/

Krok 2: Zarejestruj autoloader modutu
W gtéwnym pliku composer.json dodaj ponizszg konfiguracje autoload w sekcji ,,autoload”:
"autoload": {

"psr-4":{

"Saferpay\\PaymentService\\": "source/modules/Saferpay/PaymentService/"

}
Nastepnie uruchom ponizsze polecenie, aby zaktualizowaé mapowanie autoload:
composer dump-autoload

Krok 3: Zainstaluj modut
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Uruchom ponizsze polecenie CLI z katalogu gtéwnego sklepu, aby zainstalowaé modut:
php vendor/bin/oe-console oe:module:install source/modules/Saferpay/PaymentService

Uwaga: - Zamiast php, uzyj sciezki do pliku wykonywalnego PHP odpowiedniej dla Twojego srodowiska
serwerowego

Krok 4: Aktywuj modut

Po zainstalowaniu aktywuj modut za pomoca tego polecenia:

php vendor/bin/oe-console oe:module:activate saferpay_paymentservice

Krok 5: Skonfiguruj modut Saferpay

Wykonuje niezbedne migracje bazy danych, generuje widoki OXID i przygotowuje wtyczke do uzycia.
php vendor/bin/oe-console saferpay:configure

Uwaga: Aby wyswietli¢ metody ptatnosci Saferpay podczas finalizacji zaméwienia, nalezy wprowadzié
prawidtowe wartosci w ogélnych konfiguracjach Saferpay opisanych w sekcjach 3.1.4 do 3.1.8 i zapisa¢
konfiguracje.

Krok 6: Konfiguracja Cron (opcjonalnie)

Aby zapewnic¢ ptynne dziatanie i utrzymac czysta baze danych, wtyczka oferuje funkcje automatycznego
czyszczenia za pomoca zadan cron.

Skonfiguruj systemowy cron na swoim serwerze, aby uruchamiat ponizsze polecenia w wybranych przez
Ciebie odstepach czasu:

1. Usuwa porzucone zamowienia pozostajace w stanie ,’pending payment” (po 1 godzinie lub 120
godzinach w przypadku A2A).

vendor/bin/oe-console saferpay:clear-pending-orders
2. Usuwa nieaktywne rejestracje aliaséw starsze niz 2 dni.
vendor/bin/oe-console saferpay:clear-pending-alias.

Upewnij sie, ze ustuga cron na Twoim serwerze jest aktywna i skonfigurowana przez administratora
systemu.

Przyktadowy wpis Cron

*/30* * * * Jusr/bin/php /var/www/html/YOUR_PROJECT/vendor/bin/oe-console saferpay:clear-
pending-orders >> /var/www/html/YOUR_PROJECT/source/log/saferpay_cron.log.

W razie potrzeby zadania te mozna réwniez uruchomic recznie z zaplecza.

PITS-GEN-BE-FORM-012 Wersja 6 Strona 8 of 41



Digital Payments
for a Trusted World

3. KONFIGURACJA
Konfiguracja modutu Saferpay obejmuje dwie sekcje
1. Konfiguracja ogdélna

2. Konfiguracja specyficzna dla metody ptatnosci

3.1 KONFIGURACJA OGOLNA
Skonfiguruj ogélne ustawienia modutu w Saferpay > Configuration Tab

Ta sekcja wyjasnia, jak skonfigurowad ustawienia wtyczki Saferpay w panelu administracyjnym OXID. Te
konfiguracje maja bezposredni wptyw zaréwno na ustawienia zaplecza, jak i na doswiadczenie klienta po
stronie frontendu — szczegdlnie podczas procesu finalizacji zaméwienia i obstugi ptatnosci.

Kazde pole odgrywa kluczowa role w zapewnieniu bezpiecznego, stabilnego i ptynnego dziatania funkgji
ptatnosci.

Ogodlne informacje o wtyczce mozna zobaczy¢ tutaj

3.1.1. Wersja (Version) : Aktualna wersja wtyczki

3.1.2. Wersja specyfikacji API (APl Spec Version) : Aktualna wersja specyfikacji API. Zawiera
informacje o funkcjach technicznych, modyfikacjach i usprawnieniach, ktére zostaty zintegrowane.

3.1.3. Srodowisko (Environment)
Opcje: Test or Live

Opis:
Okresla, ktore srodowisko powinno by¢ uzywane przez wtyczke do przetwarzania ptatnosci.

e Test - Uzyjtego do celéow deweloperskich lub testéw przed uruchomieniem. Transakcje sa
symulowane przy uzyciu danych testowych.

e Live - Uzyjtego do rzeczywistych transakcji w swoim dziatajgcym sklepie internetowym.

Whptyw: Okresla, czy system uzywa testowych, czy aktywnych poswiadczen API i punktéw koncowych.
Przed uruchomieniem upewnij sie, Ze ta opcja jest ustawiona na ,Live”.
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Rysunek 1

3.1.4. 1D klienta (Customer ID)

Opis:

Unikalny identyfikator klienta (Customer ID) nadany przez Saferpay dla Twojego konta. Ta wartosc¢ jest
wymagana przy wyborze $rodowiska testowego.

Gdzie go znalez¢:

Dostepne w Twoim Backoffice Saferpay. Zobacz Rysunek 1.

Wptyw:

Wtyczka uzywa tego identyfikatora do uwierzytelniania i przetwarzania ptatnosci.

3.1.5 ID terminala (Terminal ID)
Opis:
Identyfikator Terminala (Terminal ID) przypisany przez Saferpay, dziatajacy wraz z Twoim Customer ID.

Gdzie go znalez¢:

Dostepny w systemie Saferpay Backoffice. Patrz Rysunek 1.
Wptyw:

Uzywany do identyfikacji terminala ptatniczego podczas transakgcji.
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3.1.6 Nazwa uzytkownika JSON API (JSON APl Username)
Opis:
Nazwa uzytkownika APl uzywana do uwierzytelniania zagdan za pomocg Saferpay JSON API.

Gdzie go znalez¢:
Dostepne w Twoim Backoffice Saferpay. Patrz rysunek 2

Wptyw:
Niezbedna do wywotan API, takich jak autoryzacja ptatnosci, zatwierdzanie i zwrot. Musi by¢ wpisana
doktadnie tak, jak zostata podana.

3.1.7. Hasto JSON API (JSON API Password)
Opis:
Hasto powigzane z powyzszg nazwa uzytkownika JSON API.

Gdzie go znalez¢:

Hasto jest wyswietlane tylko raz w momencie generowania nowych danych uwierzytelniajgcych APl w
Backoffice Saferpay. Patrz rysunek 2

Wazne: Hasto nie bedzie widoczne pdzZniej. Upewnij sie, ze zapiszesz je bezpiecznie w momencie
utworzenia.
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Wptyw:
Wymagane do uwierzytelniania komunikacji backendowej z serwerami Saferpay. Przechowuj je w
bezpiecznym miejscu i nigdy nie udostepniaj.

3.1.8. Bazowy URL Saferpay (Saferpay Base URL)

Opis:

Podstawowy adres URL dla Saferpay JSON API, ktére obstuguje inicjalizacje ptatnosci, autoryzacje oraz
inne dziatania backendowe.

Typowa wartosc:

Dla kont testowych:
https://test.saferpay.com/api
Dla kont produkcyjnych (Live):
https://www.saferpay.com/api

Wptyw:
Wszystkie zadania JSON API sag kierowane przez ten adres URL. Upewnij sie, ze jest poprawny, aby
umozliwié prawidtowy przebieg transakgji.

3.1.9. Licencja (Licence)
Opis:
Pole tylko do odczytu, ktére pokazuje typ licencji Saferpay powigzanej z Twoim kontem.

Jak to dziata:
Zakazdym razem, gdy nacisniesz przycisk Zapisz w konfiguracji, wysytane jest zadanie do Saferpay
Management API, ktore pobiera i aktualizuje typ licencji (np. Saferpay Custom, ECommerce itp.).

Wptyw:

Wykorzystywane wewnetrznie do okreslenia zachowania wtyczki lub obstugiwanych funkcji na
podstawie typu licencji. Pole to nie jest edytowalne recznie i jest dynamicznie generowane na podstawie
Twoich danych Saferpay.

Wiecej informacji o licencjonowaniu Saferpay znajdziesz pod linkiem:
https://docs.saferpay.com/home/master/licensing

3.1.10. Liability Shift Behavior
Opcje:

e Auto Capture
e Manual Capture
e Auto Cancel

Opis:
To ustawienie okresla, w jaki sposob wtyczka powinna obstugiwac transakcje, gdy ,Liability Shift” nie
zostanie osiagniete.
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Co robi kazda opcja:

e Auto Capture:
Opcja ,Liability shift” nie jest zaznaczona. Ptatnosc jest natychmiast autoryzowana lub
przechwytywana w zaleznos$ci od ustawienia przechwytywania wybranej metody ptatnosci
(automatycznie lub recznie).

Korzystaj z tej opcji tylko wtedy, gdy w petni ufasz swojej bazie klientéw i chcesz, aby proces
ptatnosci byt ptynny - mniej bezpieczny.

e Manual Capture:
Opcja,Liability shift” jest zaznaczona. Ptatnos¢ jest zawsze autoryzowana jako pierwsza. Jesli
,Liability shift” nie powiedzie sie, to nawet jesli metoda ptatnosci jest ustawiona na
automatyczne przechwytywanie, transakcja pozostanie autoryzowana i nie zostanie
przechwycona.

Bezpieczniejsze, ale wymaga recznej interwencji w przypadku awarii 3D Secure. Odpowiednie dla
sprzedawcow, ktérzy chcg ocenic ryzyko przed przechwyceniem srodkow.

e Auto Cancel:
,Liability shift” jest sprawdzane, a jesli sie nie powiedzie, transakcja jest natychmiast anulowana.

Zapobiega jakiejkolwiek mozliwosci przetwarzania ptatnosci wysokiego ryzyka bez ochrony
odpowiedzialnosci. Goraco polecane dla sektoréw wysokiego ryzyka (np. elektronika, dobra luksusowe).

Wptyw:

To ustawienie bezposrednio wptywa na to, jak bezpiecznie i automatycznie sg obstugiwane ptatnosci w
przypadku nieudanego sprawdzenia 3D Secure. Sprzedawcy powinni wywazyc¢ bezpieczenstwo i
wygode w zaleznosci od charakteru swojej dziatalnosci i poziomu narazenia na ryzyko.

3.1.11. Wymus uwierzytelnianie 3D Secure podczas transakcji (Force 3D Secure authentication
during transactions)

Opcje: Yes/No

Opis:
Wymusza 3D Secure (np. Verified by Visa, Mastercard SecureCode) dla kazdej transakgcji, niezaleznie od
kwoty lub oceny ryzyka.

Impact:

e Yes - Zwieksza bezpieczenstwo ptatnosci poprzez wymaég uwierzytelnienia posiadacza karty.

e No - Moze umozliwi¢ ptynny przebieg ptatnosci, ale moze skutkowac odpowiedzialnoscig za
transakcje oszukancze.

Zalecane: Wtacz te opcje (Tak), szczegodlnie jesli sprzedajesz produkty o wysokiej wartosci lub wrazliwe.
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3.1.12. Wiacz opcje zapisywania kart (Enable Saved Cards Options)
Opcje: Yes/ No

Opis:
To ustawienie umozliwia powracajgcym klientom bezpieczne zapisanie danych karty (tokenizacja) na
potrzeby przysztych zakupow.

Wptyw na frontend:
Po wtaczeniu:

e W zaktadce ,Moje konto” pojawi sie karta ,Zapisane karty”. Zobacz Rysunek 3
e Klienci moga zarzadzac zapisanymi kartami i dodawaé nowe bezpos$rednio z tego miejsca.

e Funkcja dostepna jest tylko dla zalogowanych klientéw.

@X ‘ D Search Q ®

‘EMGtOrS Click here to see the Saferpay
Saved Cards tab My product comparison
A24A Products Merchandise Spare parts Vehicles ) ‘
My gift registry
My downloads
He“ﬂ User Log out
Saferpay Saved Cards Order history
Save your cards securely Orders 228
My downloads My wish list
Rysunek 3

3.1.13. Re-enter CVC value podczas korzystania z zapisanych kart do ptatnosci (Re-enter CVC)
Opcje: Yes/No

Opis:
Wymusza ponowne wprowadzenie Card Verification Code (CVC) nawet podczas korzystania z
zapisanych kart.

Wptyw: Dodaje dodatkowa warstwe bezpieczenstwa, szczegdlnie pomocna w ograniczaniu oszustw lub
naduzy¢ zwiazanych z zapisanymi kartami.
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3.1.14. E-mail sprzedawcy (Merchant Email)

Opis:
Adres e-mail, na ktéry sprzedawca bedzie otrzymywat potwierdzenia autoryzacji ptatnosci z Saferpay -
dotyczy tylko transakcji przez Payment Page.

Uwaga: Przy korzystaniu z Dynamic Currency Conversion (DCC), e-mail moze réwniez stuzyc¢ do
powiadamiania ptacacych o wymaganych szczegétach DCC, zapewniajac zgodnos¢ — dotyczy transakcji
zarowno przez Payment Page, jak i Transaction Interface.

Wptyw:
Zapewnia powiadomienie za kazdym razem, gdy transakcja zostanie autoryzowana. Przydatne do
sledzenia zamoéwien.

3.1.15. Opis zamoéwienia (Order Description)

Opis:
Czytelny dla uzytkownika opis zaméwienia jest wyswietlany na hostowanej stronie ptatnosci Saferpay.

Zazwyczaj zawiera kluczowe informacje, takie jak nazwa sklepu i numer zaméwienia (np. Order #12345
- MyOnlineShop), co pomaga klientom szybko rozpoznaé swéj zakup podczas finalizacji transakgji.

3.1.16. CSS URL

Opis:
Adres URL wskazujacy na niestandardowy plik CSS, ktéry pozwala dostosowaé wyglad interfejsu
ptatnosci, jesli metoda autoryzacji jest ustawiona na Transaction Interface.

Przyktad:

Woprowadz prawidtowy adres URL do pliku CSS, ktéry zostanie uwzgledniony w Transaction Interface.
Plik ten musi by¢ hostowany na zabezpieczonym serwerze internetowym z SSL/TLS (adres URL musi
zaczynac sie od https://).

Przyktad: https://merchanthost/merchant.css

Wptyw:
Pozwala dostosowac wyglad Transaction Interface (kolory, czcionki, odstepy) do stylu i charakteru
Twojego sklepu.

3.1.17. Nazwa konfiguracji strony ptatnosci Saferpay (Name of the Saferpay Payment Page
Configuration)

Opis:
Okresla konfiguracje uzywana do dostosowania wygladu i zachowania hostowanych stron ptatnosci
Saferpay.

Gdzie to znalez¢:
Mozesz tworzy¢ i zarzadzac konfiguracjami w Saferpay Backoffice w sekcji:
Ustawienia > Konfiguracje Payment Page.
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Zachowanie:
Wybrany identyfikator konfiguracji stosuje style, logo, tekst i inne dostosowania do strony ptatnosci.

Jesliw tym miejscu nie zostanie ustawiona zadna konkretna konfiguracja, automatycznie zostanie uzyta
ta oznaczona jako domyslna w Saferpay Backoffice.

Wptyw:
Umozliwia zapewnienie klientowi spéjnego doswiadczenia wizualnego, zgodnego z marka sklepu, dzieki
zastosowaniu jednolitych styléw i ustawien w catym interfejsie ptatnosci.

3.2 KONFIGURACJA SPECYFICZNA DLA METODY PLATNOSCI

Poszczegblne metody ptatnosci dostepne w ramach Saferpay mozna skonfigurowaé w sekcji Shop
Settings > Payment Methods section. Nie wszystkie metody ptatnosci bedg objete Twojg umowg, dlatego

zachowaj ostroznos¢ przy ich wiaczaniu.

Konfiguracje specyficzne dla Saferpay zostaty szczegétowo wyjasnione.
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WORLDLINE S\

Active
Name

Price Surcharge/Reduction (€)

Base of poce
surcharge/reduction:

min. Credt Rating

Purchase Price (€)

Selected

Sorting

Use Base Currency

Display Payment ID
Preauthorze Transaction

Capture Type

Authorisation Method

¢ 8
g
g

abs v ?

S

. Value of all goods in cart ?
. Descounts

4 3

. Shippang costs

5. Gift Wrapping/Greeting Card

rssos
W N e

100 »

from 0 to 1000000 7
@ -

1 ?
0=

g -

09

Mangal v 2

Redirection - Payment Page v 2

Applcable only for Iframe payments
Send Customer confemation emad from Saferpay 0O =2

LRSI LEY (LA
* Baheaind Dinar (B4D)

» Brazkan Real (BRL)

» Belarusian Ruble (BYN)
» Canadian Dollar (CAD)
* Chilean Peso (CLP)

Send Customer Address Send both Bilking and Shipping v 2
Raquest Card Holder Nams on Payment Pags 2
Register Alias and use duning checkout P

Payment Description
Saferpay Visa - Secure Payment via Saferpay

Aliowed Currences » Chinese Yuan (CNY)
Fields -~
Add Field
Delete Selected Fields
Save
In Language: Deutsch v
Rysunek 4
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Domysline opcje ptatnosci
3.2.1. Aktywny (Active)

Typ: Pole wyboru (Checkbox)
Cel: Wtacza lub wytacza metode ptatnosci.
Whptyw na frontend: Jesli nie jest zaznaczone, metoda ptatnosci nie bedzie widoczna podczas finalizacji

zamowienia.
3.2.2. Nazwa (Name)

Typ: Tekst
Cel: Ustawia etykiete metody ptatnosci wyswietlang w panelu administracyjnym OXID oraz podczas

finalizacji zaméwienia. Zobacz Rysunek 4 i 5.
Uwaga:

e To pole jest zalezne od jezyka - upewnij sie, ze nazwa zostata wprowadzona we wszystkich

dostepnych jezykach sklepu, aby zapewni¢ prawidtowe wyswietlanie na stronie sklepu.

e Biezace dane sg wprowadzane na podstawie wybranego jezyka z listy rozwijanej ,W jezyku:”

znajdujacej sie na dole formularza.

Saferpay GooglePay..™ 0,00 € Total products (incl. tax) 40.300,60 €
Saferpay IDEAL 0,00 € Shipping costs 0,00 €
Saferpay JCB 0,00 €
Saferpay Maestro | Payment method labels can be 0,00 € Grand total 40.300,60 €
Saferpay Mastercard customised based on language 0,00 €
Saferpay Paypal 0,00 €
pay Payp Next
Saferpay SEPA ELV 0,00 €
Saferpay Unionpay 0,00 £
O saferpay Visa Language Specific Payment 0,00 €
Description

ISA
Saferpay Visa - Secure Payment via Saferpay I

Rysunek 5

3.2.3.0 Opis ptatnosci (Payment Description)
Typ: Pole tekstowe (Textarea)

Cel:
Umozliwia sprzedawcy wprowadzenie wtasnego opisu dla metody ptatnosci.
Ten opis bedzie widoczny podczas procesu finalizacji zamdwienia, aby pomdc klientom lepiej zrozumiec

cel lub szczegoty danej metody ptatnosci.
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To pole jest zalezne od jezyka - upewnij sie, ze opis zostat wprowadzony we wszystkich dostepnych

jezykach sklepu, aby zapewnié prawidtowe wyswietlanie na stronie sklepu.

Wptyw na frontend:
Wyswietlany ponizej lub obok nazwy metody ptatnosci na ekranie finalizacji zamodwienia, zapewniajac

klientowi jasnos$¢ lub dodatkowy kontekst. Zobacz Rysunek 5.

3.2.3.1 Doptata/Znizka ceny (Price Surcharge/Reduction)

Typ: Liczba (Number)
Cel : Umozliwia dodanie optaty dodatkowej (wartos¢ dodatnia) lub zastosowanie znizki (wartosé

ujemna) za wybor tej metody ptatnosci.

Opcje: abs (wartos¢ bezwzgledna) / % (procent)
Cel: Okresla, czy doptata/obnizka jest statg kwotg (abs), czy procentem od catkowitej wartosci

zamoéwienia.

3.2.4. Podstawa doptaty/znizki ceny (Base of Price Surcharge/Reduction)
Opcje:

1. Wartosc wszystkich produktéw w koszyku

2. Znizki zastosowane do zaméwienia

3. Kupony

4. Koszty wysytki

5. Optaty za opakowanie na prezent / kartki okolicznosciowe

Cel: Okresla, ktore sktadniki catkowitej wartosci koszyka sg brane pod uwage przy obliczaniu doptaty

lub znizki dla wybranej metody ptatnosci.
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3.2.5. Minimalna ocena kredytowa (Minimum Credit Rating)

Typ: Numeryczny
Cel:
Okresla minimalng ocene kredytowg, jaka klient musi posiadac, aby zobaczy¢ i skorzystac z tej metody

ptatnosci podczas sktadania zamoéwienia.
Szczegoty uzytkowania:
e Uzyjtego, aby ograniczy¢ metody ptatnosci na podstawie wiarygodnosci kredytowej klienta.

e Tawartosé jest porownywana z oceng kredytowg klienta, ktérg mozna wprowadzié recznie w:

“Administer Users > Users > Extended tab.”

e Jesliocena kredytowa klienta jest nizsza niz okreslona wartosé¢, metoda ptatnosci nie

zostanie wyswietlona podczas realizacji zaméwienia.

Przyktad:
Jesli ustawiono na 100, tylko uzytkownicy z oceng kredytowa 100 lub wyzszga (zgodnie z wartoscig w

ich profilu) zobacza te metode ptatnosci.

3.2.6. Przedziat ceny zakupu (Purchase Price Range (€) )

Typ: Zakres (od - do)
Cel:

Okreséla minimalna i maksymalng wartos¢ koszyka, dla ktérej ta metoda ptatnosci jest dostepna.
Szczegbty uzycia:

e Uzyjtej opcji, aby ograniczy¢ dostepnos¢ metody ptatnosci na podstawie catkowitej kwoty

zakupéw w koszyku
e Wprowadz wartosci w polach ,,od” i ,,do”, aby utworzy¢ prawidtowy zakres.
Whptyw na frontend:

FE: Jesli catkowita wartos$¢ koszyka znajduje sie poza okreslonym zakresem, metoda ptatnosci nie

bedzie wyswietlana podczas finalizacji zaméwienia.
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3.2.7. Zaznaczone (Selected)

Typ: Pole wyboru
Cel: Mozesz uzy¢ opcji Zaznaczone, aby okresli¢, ktéra metoda ptatnosci ma by¢ domysinie wybrana,

jesli uzytkownik moze wybierac sposrad kilku metod ptatnosci.

3.2.8. Sortowanie (Sorting)

Typ: Liczba catkowita

Cel: Kontroluje kolejnos¢ wyswietlania na liscie metod ptatnosci podczas realizacji zamoéwienia.

Opcje ptatnosci Saferpay
3.2.9. Uzyj waluty bazowej (Use Base Currency)

Typ: Pole wyboru
Cel: Jesli ta opcja jest wtaczona, kwota ptatnosci jest przesytana w podstawowej walucie sklepu zamiast

w walucie wybranej przez klienta.
3.2.10. Wyswietl identyfikator ptatnosci (Display Payment ID)

Typ: Pole wyboru
Cel: Wyswietla unikalny identyfikator transakcji na stronie potwierdzenia zamoéwienia oraz w e-mailu

potwierdzajgcym. Zobacz Rysunek 6.
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OXID :

eMotors
Merchandise Spare parts Vehicles
Thank you

Thank you for ordering at OXID eShop.
We registered your order with number 109
You've already received an e-mail with an order confirmation.
Unique Transaction Id display
We will inform you immediately if an item is not deliverable. for better tracking

Eaferpay Payment transaction ID: xxee3434teg35335t3tF3wf ' I

You can go back to start page or check your order history.

Customers who bought these products, also bought

(am]

Rysunek 6

3.2.11. Wstepna autoryzacja transakcji (Preauthorize Transaction)

Typ: Przetacznik (Yes/No)
Cel:

Okresla, czy transakcja ma by¢ przetwarzana jako preautoryzacja, czy jako ostateczna autoryzacja.
Szczegbty uzycia:

e Yes (Prawda): Transakcja jest przetwarzana jako preautoryzacja. Oznacza to, ze ptatnosc jest

jedynie zarezerwowana i musi zostac recznie zaksiegowana pozniej.

e No (Fatsz): Transakcja jest przetwarzana jako ostateczna autoryzacja i bedzie przebiegaé

zgodnie z ustawieniem typu przechwytywania (np. automatyczne przechwytywanie).

Wazna uwaga:
Nawet jesli typ przechwycenia (Capture Type) jest ustawiony na Autocapture, wtgczenie opcji
»Preautoryzacja transakcji” (Preauthorize Transaction) uniemozliwi automatyczne przechwycenie. W

takim przypadku transakcje nalezy przechwycic recznie.
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3.2.12. Typ przechwytywania (Capture Type)

Opcje: Auto / Manual
Cel:

e Auto: Pobiera ptatnos$c natychmiast po autoryzacji.

e Manual: Ptatnosc zostanie autoryzowana, ale sprzedawca bedzie musiat jg pobrac recznie z

zaplecza sklepu.
3.2.13. Metoda autoryzacji (Authorisation Method)

Typ: Lista rozwijana
Cel:
Okresla, w jaki sposéb metoda ptatnosci jest prezentowana i przetwarzana podczas procesu realizacji

zamowienia. Niektére metody ptatnosci obstugujg wiecej niz jedng metode autoryzacji.
Opcjeiszczegoty:

e Przekierowanie - Payment Page:
Przekierowuje klienta z Twojego sklepu OXID do hostowanej bramki ptatnosci Saferpay w celu
przetworzenia ptatnosci.

Po zakonczeniu ptatnosdci klient zostaje przekierowany z powrotem do sklepu.

o Przypadek uzycia: Uproszczona, bezpieczna integracja ptatnosci z minimalnymi

wymaganiami PCI.
o Kompatybilno$é: Dziata z licencjami eCommerce lub Business.
o Obstugiwane metody: Wszystkie metody ptatnosci obstugiwane przez Saferpay.
o Uzywany interfejs: Saferpay Payment Page Interface.

e |Frame - Transaction Interface:
Formularz ptatnosci wyswietlany jest w oknie modalnym (lightbox) bezposrednio w Twoim

sklepie OXID, zapewniajac ptynne doswiadczenie uzytkownika.

o Przypadek uzycia: Oferuje zaawansowane funkcje, takie jak Hosted Entry Form (HEF) i

tokenizacja Secure Card Data.
o Wymagania: Wymaga licencji Business w systemie produkcyjnym (Live).

o Uzywany interfejs: Saferpay Transaction Interface, rozszerzenie Payment Page

Interface.

Wptyw FE:
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Zmienia sposob realizacji transakgji:
e Przekierowanie dla Payment Page
e In-page lightbox dla Transaction Interface
3.2.14. Wyslij adres klienta (Send Customer Address)
Opcje:
e  Whyidlij zaréwno adres rozliczeniowy, jak i dostawy
e  Whyidlij tylko adres rozliczeniowy

e Niewysytaj

Cel: Kontroluje, ktére dane adresowe klienta sg przesytane do Saferpay.

Saferpay wyswietli dane adresowe wraz ze szczegétami zamodwienia w panelu administracyjnym

Saferpay, w zaleznosci od konfiguracji. Zobacz Rysunek:7

25  testsaferpay.com/BO/Commerce/JournalDetail 7gxid =vwQ3j2 AWAXQ55A3xG604brI Of0zA

In scope of PSD2

Send email confirmation

The purchaser’s email address

Language...

No

Delivery address

First name Last name
Street / No.
Country-Postal code City
Email address

Phone

Billing address

First name Last name
Street / No.
Country-Postal code City
Email address

Phone

Rysunek:7
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3.2.15. Popros$ o imie i nazwisko posiadacza karty na stronie ptatnosci (Request Card Holder Name on

Payment Page)

Typ: Pole wyboru

Cel: Wtacza lub wytacza wyswietlanie pola nazwy posiadacza karty na formularzu ptatnosci.

Wptyw na frontend: Jesli ustawione na , Tak”, pole nazwy posiadacza karty zostanie wyswietlone w

interfejsie ptatnosci podczas finalizacji zaméwienia. Zobacz Rysunek 8.

& Pit solutions pvt. Itd v D

EUR 40,300.60

Order #194 - OXID eShop

Pay with ¢ ard/ Card holder name entry
Holder name

Test User

Card number

9010 0031 5000 0001 VIsA
Expiry date cvv

04/2025 2 ﬂ == ]

Secure payment by Saferpay

Rysunek 8

3.2.16. Zarejestruj alias i uzyj go podczas realizacji transakcji (Register Alias and Use During
Checkout)

Typ: Pole wyboru
Dotyczy: Tylko dla ptatnosci w Iframe
Cel:

Umozliwia klientom zapisanie danych karty w bezpieczny sposéb przy uzyciu Saferpay podczas
sktadania zamowienia. Gdy ta opcja jest wtaczona, uzyta karta jest automatycznie zapisywana (jako
alias). Zapisane karty moga by¢ pdzniej uzywane do szybszych i wygodniejszych zakupow, bez

ponownego wprowadzania danych karty.
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Wptyw na frontend:
Na ekranie ptatnosci klient zobaczy pole wyboru, ktére pozwala mu zdecydowaé, czy chce zapisaé karte
do przysztych uzyc. Jesli wczesniej zapisano jakie$ karty, zostang one réwniez wyswietlone jako mozliwe

do wyboru opcje podczas sktadania zaméwienia, co umozliwia szybsza ptatnosé. Zobacz Rysunek 9.

Saferpay SEPA ELV 0,00 €
Saferpay Unionpay 0,00 €

© saferpay Visa 0,00 €
VISA

Saferpay Visa - Secure Payment via Saferpay

H Register Alias checkbox Checkout usine
(I"'Save card to account _—p :

saved card

You can choose from saved cards | Select Card v
Saferpay WeChatPay Select Card 0,00 €
Rysunek 9

3.2.18. Wyslij klientowi e-mail z potwierdzeniem z Saferpay (Send Customer Confirmation Email from

Saferpay)

Typ: Pole wyboru

Cel: Jesli wtaczone, Saferpay wysyta e-mail do klienta po pomysinej ptatnosci.

3.2.19. Dozwolone waluty (Allowed Currencies)
Typ: Statyczne pole informacyjne

Cel: Okresla, ktére waluty moga by¢ uzywane z tg metoda ptatnosci.

Wskazowka: Upewnij sie, ze Twéj terminal w Saferpay obstuguje wszystkie wybrane waluty.

3.2.20. Pola (Fields)

Typ: Dodatki w formacie klucz-wartos¢

Cel: Dodawanie niestandardowych pdl przesytanych wraz z ptatnoscia (np. informacje o sledzeniu,
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komentarz do zamoéwienia).

Funkcjonalnos¢:
e Wprowadz nazwe polaiwartosé¢
e Uzyjopcji ,Dodaj pole”, aby je uwzglednic
e Zaznacziuzyj ,Usun zaznaczone pola”, aby je usunaé

3.2.22. Marki ptatnicze (Payment Brands)
Typ: Wybor wielokrotny (dotyczy tylko Apple Pay i Google Pay)

Cel:
Pozwala sprzedawcy wybrac konkretne marki ptatnicze (np. Visa, Mastercard, AMEX), ktore maja by¢

akceptowane w ramach danej metody ptatnosci. Zobacz Rysunek 10.

Wptyw na frontend:
Na etapie finalizacji zakupu w interfejsie ptatnosci zostang wyswietlone tylko wybrane i obstugiwane
marki.

Sorting 1 2

Use Base Currency O 7

Display Payment ID ?

Choose the preferred payment option in the interface. | Wallet along with card entry form v 2

Visa a7
Payment Brands .Tr?]itﬁgargxpress
w
Preauthorize Transaction O »
Capture Type Auto v P

Rysunek 10

3.3SZCZEGOLY METODY PtATNOSCI

Account-to-Account Payments - Refer https://docs.saferpay.com/home/integration-guide/payment-
methods/account-to-account-payments

Alipay - https://docs.saferpay.com/home/integration-guide/payment-methods/alipay+

PITS-GEN-BE-FORM-012 Wersja 6 Strona 27 of 41


https://docs.saferpay.com/home/integration-guide/payment-methods/account-to-account-payments
https://docs.saferpay.com/home/integration-guide/payment-methods/account-to-account-payments
https://docs.saferpay.com/home/integration-guide/payment-methods/alipay+

Digital Payments
for a Trusted World

American Express - https://docs.saferpay.com/home/integration-guide/payment-methods/american-
express

Apple Pay - https://docs.saferpay.com/home/integration-guide/payment-methods/applepay

Bancontact - https://docs.saferpay.com/home/integration-guide/payment-methods/bancontact

Blik - https://docs.saferpay.com/home/integration-guide/payment-methods/blik

Click to Pay - https://docs.saferpay.com/home/integration-guide/payment-methods/click-to-pay

Diners - https://docs.saferpay.com/home/integration-guide/payment-methods/diners-and-discover

ePrzelewy - https://docs.saferpay.com/home/integration-guide/payment-methods/eprzelewy

EPS - https://docs.saferpay.com/home/integration-guide/payment-methods/eps

Google Pay - https://docs.saferpay.com/home/integration-guide/payment-methods/google-pay

iDEAL - https://docs.saferpay.com/home/integration-guide/payment-methods/ideal

JCB - https://docs.saferpay.com/home/integration-guide/payment-methods/jcb

Maestro - https://docs.saferpay.com/home/integration-guide/payment-methods/maestro

Mastercard - https://docs.saferpay.com/home/integration-guide/payment-methods/mastercard

PayPal -https:/docs.saferpay.com/home/integration-guide/payment-methods/paypal

PostFinance Pay - https://docs.saferpay.com/home/integration-guide/payment-methods/swiss-
postcard-and-postfinance

SEPA ELYV - https://docs.saferpay.com/home/integration-guide/payment-methods/sepa-direct-debit

TWINT - https://docs.saferpay.com/home/integration-guide/payment-methods/twint

UnionPay - https://docs.saferpay.com/home/integration-guide/payment-methods/china-unionpay

Visa - https://docs.saferpay.com/home/integration-guide/payment-methods/visa-and-vpay

WeChat Pay - https://docs.saferpay.com/home/integration-guide/payment-methods/wechat-pay

WL Crypto Payments - https://docs.saferpay.com/home/integration-guide/payment-methods/crypto-
payments

4.ZARZADZANIE ZAMOWIENIAMI

Po zakonczeniu i autoryzacji ptatnosci przez Saferpay, dziatania zwigzane z zarzadzaniem zaméwieniami
mozna wykonywac z poziomu panelu administracyjnego OXID w sekcji Administer Orders — Orders.
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Woybierz zaméwienie, aby zobaczy¢ szczegétowe dane transakcji Saferpay w niestandardowej zaktadce
Saferpay Payment i wykonaj nastepujace dziatania:

4.1. Status transakcji

Aktualny status transakcji (np. AUTHORIZED, CAPTURED) jest wyswietlany u gory zaktadki Saferpay
Payment.

Przekierowanie ( Redirect)

e Kiedy wystepuje? Gdy klient klika przycisk finalizacji zamoéwienia i zostaje przekierowany na
strone ptatnosci, ale jej nie konczy. Szczegoty: Tworzony jest wpis transakcji, ale ptatnosé nie
zostata jeszcze zakoriczona. Moze sie tak zdarzyé, jesli klient porzuci ptatnosc lub wystapi btad.

o Wewnetrzny status OXID: Pending Payment

Oczekiwanie na ptatno$¢ (Pending Payment)

e Kiedy wystepuje? Gdy ptatnosc jest w toku (np. w trakcie realizacji przelewu bankowego).
Dotyczy gtéwnie ptatnosci typu Account-to-Account (A2A). Szczegoty: Ptatnoscé nie zostata
jeszcze zakoniczona ani potwierdzona.

o Wewnetrzny status OXID: Pending Payment
Autoryzowano (Authorized)

e Kiedy? Ptatnos$¢ zostata zatwierdzona przez bank klienta, ale srodki nie zostaty jeszcze
przelane.

e Szczegdty: Wymaga recznego lub automatycznego przechwycenia, w zaleznosci od ustawien
przechwytywania i odpowiedzialnosci.

e OXID Status wewnetrzny: Ok

Przechwycono (Captured)
e Kiedy? Srodki zostaty pomysInie pobrane od klienta.
e Szczegdty: Jest to koncowy etap dla wiekszo$ci transakcji.

e Wewnetrzny status OXID: Ok

Zwrot w toku ( Refund Pending)

e Kiedy? Zwrot zostat zainicjowany, ale jeszcze sie nie zakonczyt.
e Szczegoty: Zwrot jest nadal w trakcie przetwarzania.

e Wewnetrzny status: Ok

PITS-GEN-BE-FORM-012 Wersja 6 Strona 29 of 41



Digital Payments
for a Trusted Waorld

Zwrécono (Refunded)

e Kiedy? Transakcja zostata pomysinie zwrdcona.
e Szczegobty: Klient otrzymat zwrot srodkéw.

e OXID Status: Payment Refunded

4.2. Dostepne dziatania

e Przechwytywanie ptatnosci

Jesli w konfiguracji ptatnosci opcja Capture Type jest ustawiona na Automatic, transakcja zostanie
automatycznie przechwycona przez Saferpay po autoryzacji. W takim przypadku nie sg wymagane
zadne reczne dziatania z poziomu zaplecza OXID.

Jesli jednak typ przechwytywania to Manual, przycisk Przechwy¢ ptatnos$¢ stanie sie widoczny, gdy
transakcja znajduje sie w stanie AUTHORIZED. Zobacz Rysunek 11.

Klikniecie tego przycisku:

e Uruchamia przechwycenie autoryzowanej kwoty.
e Finalizuje ptatno$¢, umozliwiajac jej rozliczenie.

Po przechwyceniu status ptatnosci zostanie odpowiednio zaktualizowany zaréwno w panelu
administracyjnym OXID, jak i w Saferpay Backoffice. Zobacz Rysunek 12.
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<« C M 2% oxideshop.dev.displayme.net/admin/index.php?cl=admin_start&stoken=735F15F&force_admin_sid=pdqpe8g7idjg

OXID Home Shop's start page Logout

20> 22 Ui 4832 WUUU-UU-U LU o -
2025-04-22 07:40:48 0000-00-00 00:00:00 1445 -y
2025-04-22 05:58:13 0000-00-00 00:00:00 1441

Master Setiings
2025-04-21 14:16:06 0000-00-00 00:00:00 1421

Shop Settings 20250421 12:57:51 0000-00-00 00:00:00 1415 m
2025-04-21 11:02:08 0000-00-00 00:00:00 1403

Extensions 2025-04-21 11:00:09 0000-00-00 00:00:00 1402 S

T (il 2025-04-21 10:48:35 0000-00-00 00:00:00 1400 -
2025-04-21 10:35:07 0000-00-00 00:00:00 1397 Re-

Administer Users
Page 1/ 37 12345678

Administer Orders . .
Overview  Main  Addresses  Products History  Downloadd

Orders

Saferpay Payment
Transaction Status :
Customer Info
Capture Payment Cancel Payment
Semvice

Saferpay Order
Management tab

Saferpay

Transaction Details

History

Favorites Saferpay Request Id: i SO0CSDITRASITIC 2SI
Transaction Type: PAYMENT
Transaction Mode: test
Authorization Method: iframe
Authorization Type: Normal (final) authorization
Authorization Amount: 40.300,60 EUR
Language Code: de

Rysunek 11

e Anuluj ptatnos¢
Anuluje autoryzowanga transakcje, uniemozliwiajac jej przechwycenie. Dostepne tylko przed
przechwyceniem ptatnosci. Zobacz Rysunek 11.

e Zwrot ptatnosci

Opcja Zwrot ptatnosci (Refund Payment) umozliwia sprzedawcy zwrdcenie wezesniej
przechwyconej kwoty klientowi.

Uwaga: Opcja ta jest dostepna tylko po pomysinym przechwyceniu ptatnosci (czyli w stanie
CAPTURED). Zobacz Rysunek 12.

Po kliknieciu Zwrot ptatnosci:

e Mozesz dokonac petnego zwrotu kwoty transakgji.
e Zwrdécona kwota zostanie wyswietlona w sekcji Szczegéty transakcji.

Zwroty sa przetwarzane za posrednictwem Saferpay i widoczne zaréwno w panelu administracyjnym
OXID, jak i w Saferpay Backoffice.
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WORLDLINE a7

<« C Mm oxideshop.dev.displayme.net/admin/index.php?cl=admin_start&stoken=735F 15F&force_admin_sid=pdqpet
OXI D Home Shop's start page Logout
ZULD-UH-LL UF 1 HD532L UuvuUuU-UuU-uug yuiuuiug 1440
2025-04-22 07:40:48 0000-00-00 00:00:00 1445
2025-04-22 05:58:13 0000-00-00 00:00:00 1441
Master Settings
2025-04-21 14:16:06 0000-00-00 00:00:00 1421

Shop Settings

2025-04-21 12:57:51 0000-00-00 00:00:00 1415 I

2025-04-21 11:02:08 0000-00-00 00:00:00 1403
B 2025-04-21 11:00:09 0000-00-00 00:00:00 1402
AP T 2025-04-21 10:48:35 0000-00-00 00:00:00 1400

2025-04-21 10:35:07 0000-00-00 00:00:00 1397

Administer Users
Page 1/ 37 1 2 3 456
Administer Orders

Overview Main  Addresses  Products History Downloads  Saferpay Payment

Orders

. " wred ful Success message when the
X ransaction captured successfully ')01'dcr is captured.
Customer Info

Transaction Status :

CAPTURED
Service

Saferpay

History

Favorites Transaction Details

Saferpay Request Id: o L T DT
Transaction Type: PAYMENT

Transaction Mode: test

Authorization Method: iframe

Rysunek 12

5. PRZEGLAD TRANSAKCIJI

Sekcja Przeglad transakcji zawiera szczegotowe informacje na temat transakgcji ptatniczej
przetworzonej za posrednictwem Saferpay. Informacje te sg kluczowe dla sprzedawcéw w celu
weryfikacji statusu oraz gtéwnych parametréw ptatnosci dla kazdego zaméwienia. Ponizej znajduje sie
opis wyswietlanych pél: Zobacz Rysunek 13.
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Transaction Details

VISA

Saferpay Request Id:
Transaction Type:
Transaction Mode:
Authorization Method:
Authorization Type:
Authorization Amount:
Language Code:
Payment Method:

Transaction ID:
Currency:

Acquirer Name:

Acquirer Reference:

Worldline Transaction Reference:

Approval Code:
Transaction Stamp:
Saferpay Payment Method:
Card Number:

Saferpay Expiry Year:
Saferpay Expiry Month:
Saferpay Card Country:
Overall Liability Shift:
Liable Entity:

3DS Authenticated:

3DS Authentication Type:

0x_68471bea06be99.78353357
PAYMENT

test

paymentpage

Normal (final) authorization
40.300,60 EUR

de

saferpay_visa

I35A73bx7608rA8BA60xhAQro5AArb
EUR

VISA Saferpay Test
22676033528
0:0:3:135A73bx7608rASA60xhAQrS5AArb
175725

2025-06-09 19:39:28
VISA

XXXX XXxX Xxxx 0001
2025

6

CH

Yes

THREEDS

Yes

FRICTIONLESS

Transaction Paid: No
Active: No
Rysunek 13
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Szczeg6ty transakgji
Pole

Saferpay Request Id
Transaction Type
Transaction Mode
Authorization Method
Authorization Type
Authorization Amount
Language Code
Payment Method
Transaction ID
Currency

Acquirer Name
Acquirer Reference

Worldline Transaction
Reference

Approval Code
Transaction Stamp

Saferpay Payment
Method

Card Number

Card Expiry Year /
Month

Saferpay Card Country

Alias Registered

PITS-GEN-BE-FORM-012

Opis

Unikalny identyfikator transakcji wygenerowany przez Saferpay.

Typ przetworzonej transakcji. Typowe wartosci: PAYMENT, REFUND.
Wskazuje, czy transakcja byta rzeczywista, czy przetworzona w trybie testowym.
Sposéb prezentacji formularza ptatnosci, np. iframe lub Payment Page.

Typ zadanej autoryzacji: Normalna (ostateczna) lub Wstepna (Pre-authorization).
Catkowita kwota autoryzowana przez klienta.

Jezyk uzyty w interfejsie ptatnosci (np. de = niemiecki).

Rodzaj uzytej metody ptatnosci (np. saferpay_visa).

Unikalny identyfikator transakcji wygenerowany w Saferpay.

Waluta uzyta w transakgji (np. EUR).

Nazwa banku rozliczajacego, ktory przetworzyt transakcje karta.

Numer referencyjny nadany przez rozliczajgcego - do celéw sledzenia.

Wewnetrzny numer referencyjny wygenerowany przez Saferpay.

Kod potwierdzajacy autoryzacje od wystawcy karty.

Doktadna data i godzina rozpoczecia transakgji.

Wykryta i przetworzona metoda ptatnosci (np. VISA).

Zamaskowany numer karty kredytowe;j klienta.

Termin waznosci karty klienta (rok/miesigc).

Kraj pochodzenia karty (np. CH = Szwaijcaria).

Czy karta zostata zapisana jako alias do ponownego uzycia (Tak/Nie).
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Pole Opis

Czy odpowiedzialnos¢ za chargebacki zwigzane z oszustwami zostata

Overall Liability Shift . . o
v 1abliity >hi przeniesiona na wystawce karty na podstawie weryfikacji 3D Secure.

Podmiot odpowiedzialny w przypadku chargebacku (np. THREEDS dla 3D

Liable Entit
4 Secure).
3DS Authenticated Informacja, czy zostata przeprowadzona autoryzacja 3D Secure.
3DS Authentication ) L. .
Type Typ zastosowanego uwierzytelnienia silnego klienta (SCA).
Transaction Paid Czy ptatnosc zostata w petni przetworzona i oznaczona jako optacona.
Active Czy transakcja jest obecnie aktywna.
Amount Pokazuje kwote autoryzowang / przechwycong / zwrdécona.

6. SYTUACJE SZCZEGOLNE
Metody ptatnosci portfelowych
Google Pay

e Google Pay obstuguje zaréwno ptatnosci przez portfel, jak i formularze z danymi karty.
e Obstugiwane marki kart: Visa, MasterCard i American Express.

Apple Pay

e Apple Pay réwniez wspiera ptatnosci przez portfel oraz wprowadzanie danych karty.
e Obstugiwane marki kart: Visa, MasterCard, American Express, Maestro oraz Diners Club.

Account to Account (A2A)

o W przypadku A2A ptatnosci opierajg sie na przelewach bankowych, a zatwierdzenie moze
zajac troche czasu.

e W okresie oczekiwania Saferpay przypisuje transakcji status Pending.

e Status OXID: Oczekiwanie na pfatnosc — wprowadzony specjalnie, aby odzwierciedli¢ ten
stan przejsciowy.

e Limit czasu: Jesli w ciggu 120 godzin (5 dni) nie zostanie odebrana Zadna aktualizacja,
transakcja wygasnie.

WL Crypto Payments

Transakcje kryptowalutowe (poprzez integracje z Bitcoin Suisse) majg okreslone ograniczeniaii
odmienny sposéb realizacji zwrotow.
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Notatki dotyczace ptatnosci:

e Obstugiwane waluty to tylko CHF lub EUR.

Uwaga: Wyptaty w EUR s3g obecnie dostepne tylko dla sprzedawcéw z siedziba w Belgii i
Luksemburgu. .Proces zwrotu:

e Zwroty nie sg realizowane natychmiastowo i wymagaja recznego zatwierdzenia.
e Przebiegstatusu:
o Poczatkowo ustawiany jest na PENDING.

o Poprzetworzeniu i potwierdzeniu przez Bitcoin Suisse, Saferpay aktualizuje status
zwrotu na CAPTURED.

7.ZARZADZANIE ALIASAMI

Opis:

Zarzadzanie aliasami umozliwia powracajacym klientom bezpieczne przechowywanie danych kart (w
formie tokendw), co przyspiesza i utatwia przyszte zakupy. Jest to realizowane za pomoca ustugi Secure
Card Data (SCD) od Saferpay, ktora gwarantuje, ze wrazliwe dane kart sa bezpiecznie przechowywane
w certyfikowanym centrum danych PCI Saferpay — catkowicie oddzielonym od infrastruktury Twojego
sklepu.

Wptyw na frontend:
Po wtaczeniu:

e Pojawi sie dedykowana zaktadka ,Zapisane karty” w sekcji Moje konto, jesli w ustawieniach
globalnych opcja ,Wtacz zapisane karty” jest ustawiona na , Tak” (zobacz Rysunek 14).

e Zalogowani klienci mogg dodawad, zarzadzac (aktualizowac/usunac) i korzystac z zapisanych
metod ptatnosci bezposrednio z tej sekcji.

e Wszystkie operacje zwigzane z wprowadzaniem i zarzadzaniem danymi kart odbywaijg sie
bezpiecznie za posrednictwem hostowanego formularza kart Saferpay.
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@X ' D Search Q @

eM@t@rS Click here to see the Saferpay
Saved Cards tab My product comparison
A2A Products Merchandise Spare parts Vehicles My aift regist
y gift registry
My downloads
Hello User Log out
Saferpay Saved Cards Order history
Save your cards securely Orders 228
My downloads My wish list
Rysunek 14

Korzystanie z sekcji ,Zapisane karty”. (Rysunek 15)

« 2 C n 25 oxideshop.dev.displayme.net/index.php?lang=1&force_sid=lgs20f00g0jn3443fgpdsvlois&cl=saferpay_save cards

Fast Delivery (3 Individual Advice W5 Express Delivery @ Top Quality & High Customer Satisfaction
OX‘ D Search Q

eMotors
A2A Products Merchandise Spare parts Vehicles

Saferpay Saved Cards

Save your cards securely Click Add Card button to redirect to card
try fe . .
m/—) entry form The cards saved from checkout using The saved cards expiry month and
/ E Register Alias can also be viewed here year can be edited

Card Number Payment Method 3-D Secure Checked R Actions
XXXX XXXX XXxx 0001 VISA Yes Option to delete the saved
cards
XXXX XXXX XXXX 0008 AMEX No m
Rysunek 15

Sekcja ,Saferpay Saved Cards” w obszarze Moje konto pozwala klientom bezpiecznie zarzadzaé
zapisanymi kartami ptatniczymi. Oto jak to dziata:

Dodanie nowej karty
e Kliknij przycisk ,Dodaj karte”.

e Zostaniesz przekierowany do hostowanego przez Saferpay formularza wprowadzania danych
karty, gdzie mozesz bezpiecznie wprowadzic i zapisa¢ dane swojej karty.

Przegladanie zapisanych kart
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e Wszystkie karty zapisane podczas finalizacji zakupu za pomoca opcji Register Alias pojawig sie
tutaj, wraz z kartami zapisanymi bezposrednio w sekcji ,Zapisane karty”.

e Listazawiera zamaskowany numer karty, metode ptatnosci (np. VISA, AMEX) oraz informacje,
czy zastosowano 3-D Secure.

Edycja zapisanej karty

e Klienci mogg edytowac miesigc i rok waznosci zapisanej karty, klikajac przycisk ,Edytuj” obok
odpowiedniego wpisu. Po zmianie miesigca i roku nalezy klikna¢ przycisk ,Aktualizuj”. Zobacz
Rysunek 16

Saferpay Saved Cards

Save your cards securely

Add Card

Card Number Payment Method 3-D Secure Checked Actions

XXXX XXXX XXXX 00071 VISA Yes m
Month v Year v

List of Saved Cards

Rysunek 16

Usuwanie zapisanej karty

e Aby usungc zapisang karte z konta, kliknij przycisk ,Usun” w kolumnie Akcje.

Wyswietlane informacje o zapisanej karcie:
e Numer karty: Zamaskowany format udostepniany przez Saferpay (np. **** **** **** 1234).
e Metoda ptatnosci: Typ zapisanej metody ptatnosci.

e Sprawdzenie 3-D Secure: Informacja, czy podczas rejestracji karty wykonano weryfikacje 3-D
Secure (3DS).

Karty dodane poprzez sekcje ,Zapisane karty” zazwyczaj sa zabezpieczone 3D Secure,
poniewaz do ich zapisywania uzywane sg bezpieczne API Saferpay, co zapewnia dodatkowg
warstwe ochrony i zgodnos¢ z wymaganiami PSD2. Pomaga to ograniczy¢ ryzyko oszustw

e Zarzadzanie data waznosci: Klienci moga aktualizowad date waznosci juz zapisanych kart.
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8.ZADANIA CRON | RECZNE CZYSZCZENIE

Aby utrzymac baze danych w czystosci i zapewnic sprawne dziatanie, wtyczka korzysta z
automatycznych zadan w tle (cron) oraz przyciskéw do recznego czyszczenia dostepnych w panelu
administracyjnym. Zobacz Rysunek 17.

Uwaga: Aby zadania cron dziataty, muszg by¢ skonfigurowane na serwerze. Prosze upewnic sie, ze
administrator systemu odpowiednio je ustawit.

Dostepne sg dwa polecenia CLI do automatycznego czyszczenia:

e vendor/bin/oe-console saferpay:clear-pending-orders
— Usuwa porzucone zamowienia, ktore utknety w statusie ,Oczekujace na ptatnos¢”, ktére
przekroczyty zdefiniowany limit czasu (e.g., 1 hour, or 120 hours for A2A payments).

e vendor/bin/oe-console saferpay:clear-pending-alias
— Usuwa nieaktywne rejestracje aliaséw starsze niz 2 dni.

Anuluj porzucone zaméwienia

e Zakres: Zaméwienia utknety w statusie ,Oczekiwanie na ptatnos¢”.
e Zasadadziatania:

o Ptatnosci standardowe: Zamdwienia te sg automatycznie usuwane po 1 godzinie, jesli
pozostajg nieoptacone.

o Wyijatek: W przypadku ptatnosci Account to Account (A2A) usuniecie jest opdznione
do 120 godzin (5 dni), aby umozliwi¢ ewentualne opdznienia w zatwierdzeniu przez
bank.

Usun wygaste aliasy
e Zakres: Bezpieczne tokeny kart (aliasy), ktére nigdy nie zostaty aktywowane.
e Zasadadziatania:
o Alias uznaje sie za wygasty, jesli:
= Jest nieaktywny.
= zostat utworzony ponad 2 dni temu.

o Tewygaste aliasy sg automatycznie usuwane w celu zachowania bezpieczenstwa.
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)
Administer Orders A human-readable description for display on the payment page.
) CSS URL i
Customer Info https://oxideshop.dev.displayme.net/modules/Saferpay/PaymentService/assets/css/saferpay-admin.min.css
URL of a CS5 file to style the payment page.
Service
Payment Page Theme <
ix
Saferpay
Choose 3 theme to customize the Saferpay payment page.
Configuration Saferpay Configuration

test 1

Log Viewer Settings for customizing the hosted Saferpay payment page.

Manual option could be usedif cron is not

e 1*
Cancel Abandoned Orders Delete Expired Aliases

History

Favorites

Rysunek 17

9.LOGI BLEDOW

Wszystkie dziatania zwigzane z btedami i wyjatki wywotane przez wtyczke s3 zapisywane w logach i
mozna je przegladac bezposrednio w panelu administracyjnym OXID pod:

Saferpay — Log Viewer . Zobacz Rysunek 18.

Ta sekcja zapewnia scentralizowany widok:
e Bteddw transakcji Saferpay (np. nieudane ptatnosci, nieprawidtowe odpowiedzi)
e Logdw wyjatkdw wywotanych podczas przetwarzania ptatnosci

e Problemow konfiguracyjnych lub zwigzanych z API (np. nieprawidtowe dane uwierzytelniajace,
problemy z tacznoscia)

To narzedzie jest szczegdlnie przydatne dla programistéw i zespotéw wsparcia przy rozwigzywaniu
probleméw lub weryfikacji dziatania systemu.

Dla doktadniejszego sledzenia btedow logi zawierajg znaczniki czasowe.
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€ C @ % oxideshop.dev.displayme.net/admin/index.php?cl=admin_start8istoken=735F15F&force_admin_sid=pdqpe8g7idjgn2timentjpvpdqlistoken=735F15F

OXIDExa Home  Shop's startpage  Logout

Saferpay Log Viewer

Master Settings

[2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.1272 cannot be cancelled: Payment already captured / authorized. [] []
[2025-84-22 ©8:42:54] saferpay paymentservice.INFO: Order No.1199 cannot be cancelled: Payment already captured / authorized. [] []

[2625-84-22 ©8:42:54] saferpay_paymentservice.INFO: Order No.1176 cannot be cancelled: Payment already captured / authorized. [

[2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.1133 cannot be cancelled: Payment already captured / authorized. [

Extensions [2025-84-22 ©8:42:54] saferpay_paymentservice.INFO: Order No.1189 cannot be cancelled: Payment already captured / authorized. [

[2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.1203 cannot be cancelled: Payment already captured / authorized. [

[2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.914 cannot be cancelled: Payment already captured / authorized. []

[2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.1261 cannot be cancelled: Payment already captured / authorized. [

[

[

[

[

Shop Settings

0O o o

Administer Products

[2025-84-22 ©8:42:54] saferpay_paymentservice.INFO: Order No.108@ cannot be cancelled: Payment already captured / authorized.
Administer Users [2025-04-22 ©8:42:54] saferpay_paymentservice.INFO: Order No.1110 cannot be cancelled: Payment already captured / authorized.
[2625-84-22 ©8:42:54] saferpay paymentservice.INFO: Order No.1086 cannot be cancelled: Payment already captured / authorized.

Administer Orders [2025-84-22 08:42:54] saferpay_paymentservice.INFO: Order No.1881 cannot be cancelled: Payment already captured / authorized.

Customer Info
Service
Salerpay

figuration Log Viewer tab

Log Viewer

Rysunek 18
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